SOPHOS

Security made simple.

Guia para la adquisicion
de soluciones para
estaciones de trabajo

LLa valoracion de los diferentes elementos que componen las soluciones
de seguridad para estaciones de trabajo puede resultar abrumadora,

Esta guia para compradores proporciona resultados de investigaciones

y pruebas que le ayudaran a determinar sus requisitos de solucion de
seguridad para estaciones de trabajo y a identificar al proveedor que mejor
se adapte a sus necesidades.



Para bloquear amenazas tan avanzadas como las actuales, no basta con
un antivirus. Una solucion para la proteccion de estaciones de trabajo es
una parte importante de su estrategia de seguridad informatica para
proteger los activos corporativos. Su solucion para la proteccion de
estaciones de trabajo debe incluir: proteccion contra programas
maliciosos, prevencion de intrusiones en el host (HIPS), proteccion web,
evaluacion de parches, control de dispositivos y del acceso a la red,
restriccion de aplicaciones, prevencion de fugas de datos y cortafuegos,
entre otras. Ademas, necesita una solucion que sea facil de instalary
administrar, y que pueda crecer con sus necesidades, ahorrandole tiempo
y garantizando una proteccion integral en los proximos afnos.

Examinamos a los mejores proveedores de acuerdo a su cuota de
mercado y analisis de la industria: Sophos, Kaspersky Lab, McAfee,
Symantec y Trend Micro. Las soluciones de cada proveedor se evaluan en:

» Caracteristicas y capacidades del producto

» Eficacia

» Rendimiento

» Facilidad de uso y gestion

» Soporte Técnico

Ademas, proporcionamos herramientas y listas de comprobacion para
ayudarle a seleccionar la mejor solucion de proteccién de estaciones de
trabajo para su organizacion.

» Ampliar su seqguridad: Considere la protecciéon completa

» Evaluacion de la proteccidon para estaciones de trabajo:
Preguntas que hacer

» Lista de funciones recomendadas
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Caracteristicas y capacidades del producto

Las soluciones bésicas de seguridad para estaciones de trabajo incluyen tecnologias antivirus, contra
programas espia, de prevencion de intrusiones en el host y cortafuegos. De acuerdo con analistas de

la industria, las soluciones mds avanzadas incluyen también proteccion basada en la nube, control de
dispositivos, restriccién de aplicaciones, evaluacion de parches, filtrado de la navegacion por Internet, control
del acceso a la red, prevencion de fugas de datos y cifrado completo de discos. Aunque su empresa no
necesite estas funciones avanzadas en la actualidad, dada la complejidad en aumento de las amenazas para
la seguridad, es muy probable que le interesen en un futuro no muy lejano.

Segun los estudios independientes de las funciones y la disponibilidad de las soluciones para estaciones,
solo Sophos consiguid destacar sobre los demas en cada estudio. Consulte la tabla para ver un resumen
de los resultados o lea los informes abreviados sobre los resultados obtenidos por cada proveedor en las

pruebas.
Sophos Kaspersky Lab McAfee Symantec Trend Micro

Enex TestLab: Facilidad de uso de la Completo Parcial Completo Parcial Parcial
proteccion de estaciones de trabajo
Forrester Wave Lider Lider Lider Lider Proveedor fuerte
Cuadrante magico de plataformas Lider Lider Lider Lider Lider
de proteccion de estaciones
de trabajo de Gartner
Proteccion contra programas Campedn Campedn Campedn Campedn Pilar comercial
maliciosos corporativa de Info-
Tech Research Group
Matriz de seleccién de Ovum: Lider Aspirante Lider Lider Aspirante
Seguridad para estaciones de trabajo
Calificacion de la comunidad
Spiceworks . 8.0.6.0/ L. 0. 0.0, * % * %k . 8.0.¢

Enex TestLab: Facilidad de uso de la proteccion para estaciones de trabajo

eneXx

EestLab

Enex TestLab evalu¢ las diferentes funciones, la compatibilidad y la facilidad de uso de los productos de
seguridad para estaciones de trabajo. De los seis proveedores incluidos en el estudio, Enex TestlLab destacd
los productos de McAfee y Sophos como soluciones de nivel empresarial, principalmente, por sus funciones
de prevencion de fugas de datos, proteccion de dispositivos y cifrado completo de discos. Segun Enex
TestLab, solo estos dos proveedores ofrecen soluciones "completas"” para la proteccion de las estaciones de
trabajo, mientras que los demas no cuentan con todas las funciones.

En cuanto a la facilidad de uso, el proceso de instalacién de McAfee fue el mas largo y complicado, seguido
muy de cerca por Trend Micro. Sophos, Kaspersky y Symantec ofrecen instalaciones mas simplificadas. De
los cinco proveedores, Sophos se situd en primera posicion por la integracién de las funciones de seguridad
en un solo paquete, la facilidad de instalacidn e implementacion y las funciones de proteccion de datos.

Forrester Wave: Seguridad para estaciones de trabajo

De acuerdo con Forrester, Wave Sophos es un lider, destacando por nuestras "amplias capacidades de
seguridad y nuestro enfoque para la gestién integrada." Sophos ofrece potentes capacidades de seguridad,
y nuestro producto anti-malware cuenta con las tasas de deteccién mas altas del mercado actual. También

hemaos recibido reconocimiento por nuestra compatibilidad con la gestién de dispositivos maviles y anti-
malware para Mac, una necesidad para los entornos empresariales, segun el informe.
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http://www.sophos.com/es-es/medialibrary/PDFs/other/sophosenexreportendpointusability.pdf?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
https://secure2.sophos.com/es-es/security-news-trends/reports/forrester-wave-endpoint-security/download.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF

Cuadrante magico de Gartner sobre plataformas de proteccién para estaciones de
trabajo

El cuadrante mégico de Gartner sobre plataformas de proteccion de estaciones de trabajo, una herramienta

de investigacion que evalda la integridad de la visién y la capacidad de ejecucién de las empresas, estudio Ga rtner@
las soluciones de 17 proveedores. Sophos, Kaspersky Lab, McAfee, Symantec y Trend Micro se situaron en

el cuadrante de lideres. Por sexto afio consecutivo, Sophos se sitlia como lider. Creemos que somos lideres

de nuevo porque innovamos en la forma en la que ofrecemos proteccidn para estaciones de trabajo:

mediante la integracion de la gestién unificada de amenazas y los clientes en una sola consola y la

comercializacion de soluciones de gestion de dispositivos moviles y estaciones en licencias Unicas por

usuario. Ademas, ofrecemos Sophos Cloud, una solucion facil de implementar y facil de administrar.

Nuestra solucién para estaciones de trabajo protege a los usuarios finales, estén donde estén e

independientemente de qué dispositivos utilizan, de una forma rapida, eficaz y sencilla.

Leading Product

Panorama de proveedores de Info-Tech Research
Group: Proteccion contra programas maliciosos
para estaciones

INFO~TECH

RESEARGCH GROUP

En este informe, Info-Tech Research Group evalua la fuerza de
las ofertas y las estrategias corporativas de los proveedores.

Trailing Vendor

sopus, Bupesy

Los campeones reciben altas puntuaciones en la mayoria de
los criterios: caracteristicas, facilidad de uso, accesibilidad y

arquitectura; y ofrecen una excelente relacién calidad-precio.
Un campedn, Sophos ocupa el primer lugar entre todos los

proveedores incluidos en el informe.

Trailing Product
Panorama de proveedores Caracteristicas evaluadas
&/ = Funcién presente completamente /= Funcion presente parcialmente / pendiente X = Funcion ausente

Reputacién Control de RESCEIon Elltrado o€ Cifrado de
IP de hosts . o de direcciones .

Escaneado dispositivos L estaciones

aplicaciones web

Sophos v (4 (4 (4 (4 v v v
ESET v v v X v X v X
Kaspersky v v v v v X v V4
McAfee 4 v v X v X v v
Symantec 4 v (4 v X v Vs V4
Total Defense v v v (4 v X v X
Trend Micro 4 v v v v v v V4

Matriz de seleccion de Ovum: Seguridad para estaciones de trabajo

LLa matriz de seleccion de Ovum categoriza a los proveedores basandose en la satisfaccion del cliente, lo
bien que han evolucionado sus soluciones para satisfacer las cambiantes necesidades del negocio, y de qué
manera cada uno de ellos estd en condiciones de hacer frente a los dispositivos mdviles. A los vendedores se
les asigna el titulo de Lideres, Aspirantes o Seguidores. Los lideres Sophos, McAfee y Symantec ofrecen los
elementos principales de seguridad para estaciones de trabajo, asi como cobertura de plataforma completa
para estaciones de trabajo tradicionales y cobertura ampliada para plataformas operativas mdviles.
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http://www.sophos.com/es-es/security-news-trends/reports/gartner/magic-quadrant-endpoint-protection-platforms.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
http://www.sophos.com/es-es/security-news-trends/reports/gartner/magic-quadrant-endpoint-protection-platforms.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
http://www.sophos.com/es-es/medialibrary/Gated%20Assets/white%20papers/InfoTech_Endpoint%20AntiMalware_Vendor%20Landscape.pdf?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
http://www.sophos.com/es-es/medialibrary/Gated%20Assets/white%20papers/InfoTech_Endpoint%20AntiMalware_Vendor%20Landscape.pdf?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
http://www.sophos.com/es-es/medialibrary/Gated%20Assets/white%20papers/InfoTech_Endpoint%20AntiMalware_Vendor%20Landscape.pdf?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
https://secure2.sophos.com/es-es/security-news-trends/whitepapers/gated-wp/ovum-technology-audit-on-sophos-endpoint.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF

Eficacia

El objetivo basico de una solucidn de seguridad para estaciones de trabajo es evitar la infeccién por
programas maliciosos. Segun Gartner, "como componente principal de las suites de proteccién de
estaciones de trabajo, la calidad del motor de deteccién de programas maliciosos debe ser uno de los
aspectos a tener mas en cuenta en toda convocatoria de propuestas”. Sin embargo, ningiin motor antivirus
puede ofrecer una proteccion del 100%. Por otra parte, una deteccion excesivamente agresiva puede dar
lugar a falsos positivos o puede provocar que se le pregunte con demasiada frecuencia a los usuarios para
decidir cémo proceder. Ambas cosas disminuyen la productividad de los usuarios y aumentan el riesgo de
gue se ignore una advertencia valida.

Las pruebas independientes, como las que se enumeran a continuacion, comparan la deteccion y las tasas
de falsos positivos en un entorno de laboratorio controlado. Sin embargo, las condiciones de laboratorio no
siempre reflejan la proteccion en el mundo real. Por lo tanto, debe tener en cuenta también las capacidades
de deteccidn disponibles de cada solucién, desde HIPS hasta la proteccion web y la deteccién avanzada por
comportamiento.

Kaspersky Lab McAfee Symantec Trend Micro

AV-Comparatives

Prueba de la proteccion Avanzado+ Avanzado+ Avanzado No probado Avanzado
en el mundo real

AV-Test

Puntuacion general .0.0.0.0.8/ 1.8.0.8.8/ 0.0.0.0.¢ 1. 0.0.0.0.0. 0.0.0.0.¢
Programas maliciosos 96% 100% 95,5% 100% 100%
de dfa cero bloqueados

Programas maliciosos 99% 100% 100% 99,5% 100%
propagados blogueados

Falsas advertencias/ 0 1 2 0 0
bloqueos

AV-Comparatives

Las pruebas de proteccion "en el mundo real" de todo el producto de AV-Comparatives evaluaron los
programas antivirus de 20 proveedores, incluidas todas las funciones de proteccion. "Logra determinar de Av
manera mas realista el grado de proteccion que ofrece un producto de seguridad para el PC." Los factores
importantes fueron la proteccion basada en el comportamiento, el blogueo de URL y los dominios y archivos comparatives

erroneamente bloqueados. Sophos recibid una calificacion "Avanzado+" en esta prueba.

AV-Test

El Instituto AV-Test evalud la capacidad de las principales soluciones de seguridad para proteger contra v

infecciones de programas maliciosos con puntuaciones centradas en la ralentizacién del ordenador causada A ATEST
en el uso diario del software; falsos positivos de programas maliciosos; asi como falsas advertencias y

bloqueos falsos de ciertas acciones durante la descarga, la instalacion y el uso de software legitimo. De un

total posible de 6, Sophos recibié una calificacién de 5,5; Kaspersky Lab obtuvo 4,5; McAfee y Trend Micro
guedaron en ultima posicién con una puntuacion de 4 para cada uno; y Symantec recibié un 6.
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Rendimiento

Evaluar el rendimiento significa determinar el impacto que una solucién de seguridad tiene en los
recursos del sistema y la experiencia del usuario. Lo ideal es que los usuarios no perciban disminuciones
en la velocidad de los sistemas cuando las soluciones de seguridad los escanean: durante los
escaneados programados, al arrancar el equipo o al abrir archivos. EL buen comportamiento de su
software de seguridad puede mejorar la productividad del usuario final, al disminuir la frecuencia de las
[lamadas al servicio técnico y los intentos del usuario de desactivar su software de seguridad.

Sophos* Kaspersky Lab McAfee Symantec Trend Micro

Avanzado+ Avanzado+ Estandar Avanzado+ Estandar

*De las empresas

comparadas,
Prueba de Sophos recibio
rendimiento de las puntuaciones

AV-Comparatives mas altas de
Av-Comparatives

y una puntuacion
acumulativa PCMark®
(189.0).

Facilidad de uso y gestion

La facilidad de uso, que incluye la implementacidn, la configuracion, las politicas y la gestion continua,
tiene un impacto en el tiempo que emplea en tareas de seguridad del dia a dia. Los departamentos
informaticos necesitan soluciones claras, gestionables desde una Unica consola, faciles de implementar,
con interfaces de usuario sencillas y que permitan realizar cambios facilmente. Las politicas deben ser
flexibles y no tan complejas que puedan confundir o abrumar.

Opciones de gestion e implementacion

En lo que se refiere a la facilidad de uso, es importante tener en cuenta las opciones de gestion e

implementacion de software que se ajusten a las necesidades de su organizacion. La seguridad de
las estaciones de trabajo se puede gestionar mediante una consola de administracién local, o a través
de una opcién de implementacién en la nube que no requiere de un servidor que aloje la consola de

administracion.

Opcion de despliegue Sophos Kaspersky Lab McAfee
Gestionado en la nube Sophos Cloud N/A SaaS Endpoint
Gestionado por UTM Sophos UTM N/A N/A
Basado en servidor local Sophos Enterprise Console Kaspersky Security Center McAfee ePO

Endpoint Antivirus Endpoint Antivirus

(local)

Pruébelo gratis hoy mismo

(Nube)

Pruébelo gratis hoy mismo
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http://www.futuremark.com/benchmarks/pcmark8
http://blogs.sophos.com/2013/10/22/av-comparatives-review-finds-sophos-well-suited-for-small-business/
http://blogs.sophos.com/2013/10/22/av-comparatives-review-finds-sophos-well-suited-for-small-business/
https://secure2.sophos.com/es-es/products/free-trials/enduser-protection.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
https://secure2.sophos.com/es-es/products/cloud/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF

Facilidad de uso y accesibilidad de funciones/caracteristicas

A medida que los antivirus de estaciones tradicionales evolucionan para convertirse en plataformas de proteccion
para estaciones de trabajo completas, los proveedores estan incluyendo cada vez mas caracteristicas y funciones.
Ademas de los antivirus tradicionales basados en firmas, los modernos productos de proteccién de estaciones de
trabajo también incluyen caracteristicas para mejorar la proteccion, reducir la superficie de ataque y proteger los
datos. Mientras que la mayoria de proveedores incluyen estas caracteristicas adicionales, también es importante
tener en cuenta la facilidad de despliegue y administracién de estas funciones. Una buena manera de medir la
facilidad de uso es conocer si las caracteristicas de un producto han sido adoptadas por sus comparieros. Por
ejemplo, la mayoria de las suites de proteccion para estaciones de trabajo ahora incluyen HIPS, evaluacién de
parches, control de dispositivos y de aplicaciones, prevencion de fugas de datos (DLP) y cifrado. Una vez que

haya reducido sus opciones a una lista corta de proveedores, pregunte a sus compafieros si alguien utiliza estas
caracteristicas para mejorar su seguridad.

Integracion y gestion de politicas

Al evaluar las plataformas de proteccion de estaciones de trabajo, necesita entender la estrategia de integracion de
cada proveedor. ¢ELl proveedor utiliza un agente Unico integrado para gestionar y recibir politicas desde la consola,
eliminando los conflictos de politica? Por ejemplo, muchas plataformas de proteccién de estaciones de trabajo
incluyen ahora capacidades de filtrado web. ¢EL proveedor tiene en cuenta si una estacién de trabajo estd detras
de un firewall o fuera de la red corporativa? ¢ Puede el agente de proteccion para estaciones de trabajo aprovechar
la seguridad de su red y asegurarse de que las politicas se cumplan de forma consistente y automatica? Algunos
proveedores parecen tener una consola integrada, pero utilizan varios agentes para estaciones de trabajo para
diferentes funciones. Esto no sélo crea una huella mas fuerte, lo cual afecta a su despliegue, pero también puede
potencialmente causar conflictos con las politicas.

Para ayudarle a evaluar la facilidad de uso, ofrecemos tres informes de AV-Comparatives, Enex TestLab y Ovum.
Lea los informes abreviados y consulte las tablas de resumen para mas informacion.

Sophos Kaspersky Lab McAfee Symantec Trend Micro
AV-Comparatives: Productos aprobados No probado No probado Productos aprobados No probado
Productos de seguridad para profesionales para profesionales

informatica para
usuarios profesionales

Enex TestLab: Facilidad

de uso de la proteccion Yk K O 0 O ¢ % % % 1. 0.0, ¢ %* %k

de estaciones de trabajo

Matriz de seleccion de Lider Aspirante Lider Lider Aspirante
Ovum: Seguridad para
estaciones de trabajo

AV-Comparatives

En su estudio”IT Security Products for Business Users", AV-Comparatives sefiala que nuestro producto para
estaciones de trabajo "podria ser utilizado para proteger las redes méas grandes, pero es igualmente idéneo para Av
las pequefias empresas. La instalacion e implementacion no deben suponer un problema para un administrador

profesional, y el sencillo disefio de la consola hace que sea facil localizar las tareas y la informacién mas importantes.

comparatives

El software funciond de manera muy eficiente y fiable en nuestras pruebas." Los evaluadores concluyeron ademas
que nuestra consola es "facil de navegar", y no sélo los profesionales de Tl se sienten comodos usando nuestro
software, sino que "con una formacion minima también podrian utilizarlo administradores no expertos."
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http://www.av-comparatives.org/wp-content/uploads/2013/10/avc_cor_201309_en.pdf

Enex TestLab: Facilidad de uso de la proteccion de estaciones de trabajo

Enex TestLab evalu¢ la facilidad de uso de productos de Sophos, Kaspersky, McAfee, Symantec y Trend Micro, Erée%t'_ab
evaluando el nimero de pasos necesarios para completar varios escenarios. Las instalaciones de McAfee y

Trend Micro resultaron ser las mas largas y complicadas. McAfee fue la solucion con mayor nimero de pasos

necesarios para realizar una determinada tarea. Por ejemplo, para ciertas acciones de gestién de dispositivos,

fueron necesarios un total de 69 pasos con McAfee, mientras que, con Symantec (que se situd en segundo lugar

en este grupo), fueron necesarios 64 y, con Trend Micro (con una cantidad mas baja en este caso), 13. La tablay el

gréfico a continuacion comparan el nimero de pasos y el tiempo asociados con dos tareas clave de la instalacion.

Sophos Kaspersky Lab McAfee Symantec Trend Micro
Pasos Tiempo Pasos Tiempo Pasos Tiempo Pasos Tiempo Pasos Tiempo
(mm:ss) (mm:ss) (mm:ss) (mm:ss) (mm:ss)
Encontrar estaciones 12 0:13 25 0:30 17 0:41 17 3:53 13 2:40

de trabajo en la red
e desplegar agentes
a nuevos puestos

Importacion de 13 0:24 17 0:32 29 0:48 22 1:28 T4 2:08
la estructura de
Active Directory

Task: Import AD Structure

150

120

«©
o

(o))
o

TIME (IN SECONDS)

w
o

Sophos Kaspersky McAfee  Symantec Trend Micro Sophos Kaspersky McAfee Symantec Trend Micro

Matriz de seleccidon de Ovum: Seguridad para estaciones de trabajo

La matriz de seleccion de Ovum para soluciones de seguridad para estaciones de trabajo categoriza a los
proveedores basandose en la satisfaccion del cliente, lo bien que han evolucionado las soluciones de los
proveedores para satisfacer las cambiantes necesidades del negocio, y de qué manera cada uno de ellos esta

en condiciones de hacer frente a los dispositivos mdviles. A los vendedores se les asigna el titulo de Lideres,
Aspirantes o Seguidores. Los lideres Sophos, McAfee y Symantec ofrecen los elementos principales de seguridad

para estaciones de trabajo, asi como cobertura de plataforma completa para estaciones de trabajo tradicionales y
cobertura ampliada para plataformas operativas maviles.

En general, Sophos resulto ser la solucién mas facil de utilizar y destacé por la sencillez del panel de control.
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http://www.sophos.com/es-es/medialibrary/PDFs/other/sophosenexreportendpointusability.pdf?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF
https://secure2.sophos.com/es-es/security-news-trends/whitepapers/gated-wp/ovum-technology-audit-on-sophos-endpoint.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=NR-PDF

Proteccion de datos

La tecnologia de proteccién de datos es cada vez mds importante en un entorno laboral tan distribuido
como el actual. Educar a los usuarios sobre el cifrado y la vigilancia del contenido hace que sean
conscientes de cdémo manejan informacién sensible y la importancia de la proteccion de datos. La
incorporacion de funciones de cifrado y prevencién de fugas de datos (DLP) en las soluciones de seguridad
para estaciones de trabajo ofrece varias ventajas, como ahorros en los costes y una gestion mas sencilla.

Sophos, McAfee, Symantec y Trend Micro ofrecen deteccion de contenido definido (por ejemplo, nimeros

de la seguridad social), diccionarios predefinidos y ponderaciones de determinadas palabras. Sin

embargo, Sophos es el Unico proveedor que ofrece estas funciones de DLP integradas en un solo agente
para estaciones. Trend Micro ofrece a un agente DLP alojado optativo como parte de su plataforma de
seguridad para estaciones de trabajo. McAfee y Symantec utilizan agentes y licencias independientes para
proporcionar funciones de DLP alojadas. Kaspersky Lab no ofrece funciones de este tipo. Tanto la proteccién
para estaciones de trabajo de Sophos como de McAfee incluyen funciones de cifrado, a diferencia del resto
de proveedores.

Ademas de la capacidad de cifrado en los productos de proteccion para estaciones de trabajo, Sophos ofrece
SafeGuard Enterprise, que nos ayuda a ser un Lider en el cuadrante magico de Gartner de proteccién de

datos mdviles. Creemos que somos un Lider porque abordamos las crecientes necesidades de un mercado
global que exige algo mas que cifrado.

SafeGuard Easy

Pruébelo gratis hoy mismo

McAfee Total
. SOph?S Endpoint Kaspersky Business Protecc[on para Symantec Endpoint Trend Micro
Estudio Seguridad y datos . estaciones i .
iy Space Security 10 . Proteccion 12.1 OfficeScan 10.5
Proteccion 9.7 de trabajo
(ePO 4.6)
Funciones de Proteccion de datos Funciones de Las capacidades Las capacidades
proteccion de Cifrado completo de proteccion de de proteccion de de proteccion de
Enex TestLab: ) . , ) . )
. datos y cifrado discos, no DLP (sélo datos y cifrado datos y de cifrado datos y de cifrado
Facilidad de uso . . . . o .
. disponible en algunos no estan disponibles no estan disponibles
de la proteccién de ) . . . .
X . paquetes; cifrado en esta licencia en esta licencia
estaciones de trabajo
para smartphones
solamente)

Enex TestLab: Facilidad de uso de la proteccion de estaciones de trabajo

Enex TestLab analizé las funciones de seis productos de seguridad para estaciones de trabajo y llegd a éréegtLab

la conclusion de que Sophos ofrece las suites de seguridad mas completas, clasificandonos a nosotros y
a McAfee como las Unicas soluciones de nivel empresarial. Al ser las Unicas dos soluciones que ofrecen
cifrado completo de discos, McAfee y Sophos ofrecen la proteccién de datos mas completa. Ademas,
Sophos cuenta con la ventaja adicional de ofrecer funciones de DLP sin afiadir complejidad a su solucion.
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Proteccion de dispositivos maviles

ELl movil es el nuevo puesto de trabajo en informaética. Sin embargo, muchas organizaciones siguen luchando
con la administracién de dispositivos maviles (MDM) y la proteccién de dispositivos maéviles. Para asegurar
la productividad de la organizacién, una colaboracién segura y la seguridad de los datos en los dispositivos
moviles, es fundamental contar con una solucion MDM. Sophos Mobile Control permite administrar
facilmente todos los teléfonos inteligentes y tabletas, desde la configuracion inicial y su inscripcion hasta
la retirada del dispositivo. Ayuda a las organizaciones a asegurar, supervisar y controlar los dispositivos
maviles mediante controles inalémbricos. Las aplicaciones maliciosas y los programas maliciosos para
maviles estan entre las preocupaciones de seguridad mas importantes para los profesionales de Tl. Para
poder tener un control total sobre su proteccion mdvil, elija una solucién que le de la opcién de integrar
aplicaciones de seguridad mavil en su consola MDM y la gestion integral de la seguridad desde una Unica
consola. La Guia para la adquisicion de sistemas de gestion de la movilidad empresarial ofrece una visién

detallada de lo que debe buscar en su solucién de seguridad mavil para proteger a esta nueva estacion de
trabajo.

Control de dispositivos moviles

Pruébelo gratis hoy mismo

Soporte Técnico

Todos confiamos en no necesitar nunca la ayuda del soporte técnico de nuestras soluciones de seguridad
pero, aun asi, debe ser una parte fundamental del producto de cualquier proveedor. Los requisitos del
servicio son bastante claros: asistencia ininterrumpida en el idioma local proporcionada por técnicos
cualificados y tiempos de espera reducidos (cuando no nulos). En el siguiente gréfico proporcionamos
medidas de certificacion y de satisfaccion del cliente, que demuestran que los proveedores ofrecen un nivel
de atencion al cliente que estd a la altura de las expectativas de los compradores.

Estudio Sophos Kaspersky Lab McAfee Symantec

Matriz de seleccién de Excepcional Mediocre Mediocre Mediocre
Ovum: Seguridad para
estaciones de trabajo

Matriz de seleccidon de Ovum: Seguridad para estaciones de trabajo

Ovum tiene en cuenta una serie de "dimensiones" a la hora de clasificar a los proveedores de productos
en su tabla comparativa de seguridad para estaciones de trabajo. Sophos, McAfee y Symantec dominaron
la mayor parte de las dimensiones de tecnologia, pero Sophos fue el Unico clasificado en la mayoria de
dimensiones en la encuesta sobre la satisfaccion de los clientes. Segun el informe, Sophos recibié una
valoracion de "excelente" en la encuesta sobre la satisfaccion de los clientes por el soporte y el servicio.
Kaspersky, McAfee, Symantec y Trend Micro obtuvieron puntuaciones "mediocres" en la mayoria de

dimensiones de la encuesta.
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Ampliar su seguridad: Considere la proteccion
completa

Una solucion de proteccion para estaciones de trabajo debe proporcionar seguridad integral al puesto
de trabajo. Pero esta es Unicamente una parte de una estrategia global de seguridad. También tiene que
proteger sus datos, correo electrénico, web, servidores y entornos moviles. Hoy en dia, las empresas
son conscientes de que las soluciones para dispositivos mdéviles deben integrarse con el resto. Lo ideal
es encontrar un proveedor que ofrezca una suite integrada de soluciones que satisfagan todas estas
necesidades Esto simplifica las tareas de administracién y reduce el coste total.

Cuando nos fijamos en los principales proveedores de seguridad para estaciones de trabajo que se
presentan aqui, Kaspersky ofrece un planteamiento parcial de la seguridad, mientras que Symantec, McAfee
y Trend Micro ofrecen un catdlogo de soluciones de seguridad. Sélo Sophos ofrece una seguridad completa
e integrada. Nuestro sistema Unico de seguridad incluye proteccion para estaciones de trabajo, datos, correo
electronico, web, servidor y mdviles en una sola licencia.

Vv=S /=Llimitado  X=No

Sophos Enduser

McAfee Complete

Protection para Kaspersky . Symantec Trend Micro
. Endpoint . . .
web, correo Total Security . Protection Suite Enterprise
i . Protection - . o : :
electrdnico for Business . Enterprise Edition Security Suite
: Business
y cifrado
AV/HIPS/Cortafuegos (4 v (4 (%4 (4
Restriccion de aplicaciones v v X v X
Control de dispositivos v v v v 4
Filtrado web para estaciones v v 4 X X
Prevencidn de fugas de datos v X v X X
Parches v v X X X
Puertas de enlace a Internet (%4 v (4 v (4
y al correo electrénico
Cifrado (4 v v X X
Dispositivos moviles v v v X 4
Microsoft Exchange v v v v 4
SharePoint X v X X X
Copia de seguridad X X X v X
y recuperacion
Plataformas (Win v (4 (4 v (4
/ Mac / Linux)
) , Teléfono 24/7 Solo en horario Teléfono 24/7 Solo en horario Solo en horario
Nivel de soporte estandar
laboral laboral laboral
Licencia Basada en usuarios
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Resumen

La seguridad para estaciones de trabajo ideal debe ser completa y sencilla, y proteger a las empresas
contra amenazas y fugas de datos en todas las plataformas desde una Unica consola de administracion.
Encontrar la solucion adecuada puede parecer imposible pero, si hace las preguntas correctas y consulta
los resultados de los estudios, encontrard el proveedor que mas conviene a su empresa. Esta tabla resume
los resultados obtenidos por cada uno de ellos en cada una de las areas de las pruebas de terceros.

Sophos Kaspersky McAfee

General (4 X v/

/= El mejor

Symantec

v

X =Regular

Trend Micro

Caracteristicas y capacidades

Eficacia

Rendimiento

Facilidad de uso

Proteccion de datos

Soporte técnico

RRRIRIN IR
*x % NN (NS
x % (% % [N

*x % [ |% N |x%

*X (X N X X |[X X%

Evaluacion de la proteccion para estaciones de trabajo:

Preguntas que hacer

Las soluciones de seguridad para estaciones de trabajo dicen ofrecer muchas funciones diferentes. Para
saber si las funciones de un determinado producto satisfacen sus requisitos minimos, empiece por hacer las

siguientes preguntas a los proveedores:

1

2.

10.

11.

12.

13.

14.

¢ Se implementa facilmente?

¢ Se gestiona facilmente desde una Unica consola?

¢ Es compatible con todas mis plataformas?

¢ Qué impacto tendré en los usuarios?

¢Incluye proteccion de datos?

¢ Puede garantizar el cumplimiento de las normativas?
¢Incluye soporte de expertos en el idioma local?
¢Incluye actualizaciones gratuitas?

¢ Ofrece proteccion contra programas maliciosos?
¢Mejora la eficacia del departamento informatico?
¢Mejora la flexibilidad y la productividad de los usuarios?
¢ Proporciona proteccién web donde quiera que estén mis usuarios?
¢Incluye evaluacion de parches?

¢ Es parte de una suite integrada de soluciones de seguridad?
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Lista de funciones recomendadas

A continuacion, le ofrecemos las principales funciones y caracteristicas incluidas en las soluciones avanzadas de proteccion de estaciones
de trabajo. No todas las soluciones ofrecen todos los componentes enumerados. Al valorar las soluciones disponibles, utilice esta lista para
crear convocatorias de propuestas o como marcador para puntuar los diferentes productos.

Caracteristicas y funciones del producto Facilidad de uso

[0 Proteccion web con filtrado de direcciones web, deteccion de [ Instalacion sencilla con opciones predeterminadas
programas maliciosos y filtrado del contenido adecuadas para el entorno

[J Funciones de restriccion de aplicaciones [J Administracion delegada
Funciones de evaluacion de parches ] Creacioén de politicas basadas en objetos

[l Administracion de listas de aplicaciones no deseadas y [J Panel de control configurable con graficos y tablas de los
seguras eventos en tiempo real

[0 Amplio registro de datos del cortafuegos [J Eliminacion de productos de la competencia

durante la instalacién
Creacion de politicas de cortafuegos segun el tipo de

conexion Proteccion de datos
[J Prevencidn de fugas de datos mediante la inspeccion del
1 Creacion de politicas de dispositivos segun el tipo de contenido de dispositivos de almacenamiento extraibles,
dispositivo (CD, DVD, USB, etc) programas de correo electrénico, navegadores web y

clientes de mensajeria instantanea
[ Distincion entre clases de dispositivos segun el nimero de

serie o el fabricante [0 Creacion de deteccion del contenido especifica para la

propiedad intelectual de cada empresa
[ Canales de informacién RSS en el panel de control con

noticias relevantes [0 Cifrado de discos duros y archivos

[ Importacion y exportacion de datos y alertas con otros Soporte técnico

sistemas de seguridad [0 Formacion y asistencia para la instalacion

[l Creacién de informes personalizados en HTML, XML, CVS 'y . -
PDF [J Recursos de soporte como foros de usuarios y monograficos

O Instalacion de La proteccién en Windows, Mac, Linux, [J Certificaciones independientes y atencidn ininterrumpida

y plataformas de almacenamiento y virtuales Ampliar su seguridad: Considere la proteccién com-
Eficacia pleta y , _
[ Panel de control de eventos en tiempo real [ Integracion de soluciones de seguridad

[J Proteccion para estaciones de trabajo, datos,
correo electrénico, Internet, servidores y
dispositivos mdviles con una sola licencia

[l Gran cantidad de firmas de programas maliciosos
para detectar variedades nuevas de amenazas
antiguas sin generar falsos positivos

Rendimiento

[J Funciones nativas de redundancia de servidores de
administracion

Sophos Enduser Protection

[0 Base de datos de firmas y motar de escaneado Unicos
para todos los tipos de programas maliciosos Pruébelo gratis hoy mismo en

sophos.com/es-es/try-eup.
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